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1. Wstęp
Usługa eduroam, umożliwiająca korzystanie z sieci bezprzewodowej na terenie instytucji uczestni-
czących w projekcie, wykorzystuje funkcjonalność standardu 802.1X, którą opisujemy w niniejszym 
dokumencie. Zastosowana technologia umożliwia identyfikację osób ubiegających się o dostęp do 
sieci i sprawdzenie uprawnień.  Instytucje uczestniczące w usłudze eduroam ufają sobie wzajemnie 
i akceptują osoby pozytywnie uwierzytelnione w macierzystych instytucjach. Standard 802.1X jest 
obecnie implementowany  w większości urządzeń sieciowych oraz systemów operacyjnych. Dzięki 
temu można w sposób wygodny, elastyczny i bezpieczny konfigurować środowisko sieciowe, z które-
go korzystają różnorodni użytkownicy. Poniżej omawiamy przede wszystkim zastosowanie 802.1X 
w sieciach bezprzewodowych.  Dominującymi standardami szyfrowania w sieciach bezprzewodo-
wych są obecnie WPA (WiFi Protected Access) oraz WPA2, które korzystają z 802.1X.

2. 802.1X - podstawy
Standard IEEE 802.1X ([1]) definiuje mechanizm uwierzytelniania i kontroli ruchu użytkowników 
w obrębie chronionej sieci oraz dostarcza techniki służące do dynamicznej zmiany kluczy szyfrują-
cych stosowanych w komunikacji sieciowej. 802.1X bazuje na protokole EAP (Extensible Authenti-
cation Protocol) zdefiniowanym w RFC 3748 ([2]). Wspiera wiele metod uwierzytelniania, które zo-
staną przedstawione w części 3.1.  Może być stosowany zarówno do sieci bezprzewodowych,  jak i 
przewodowych. 802.1X definiuje również sposób opakowywania komunikatów EAP, tak by mogły 
one zostać obsłużone bezpośrednio w danym środowisku sieciowym LAN. Taka opakowana postać 
ramki EAP zwana jest EAPOL. EAPOL to nie tylko pakiety i dane, również funkcje sterujące prze-
biegiem komunikacji, np. start, logoff oraz polecenia dystrybucji kluczy. Technologia EAPOL jest 
zdefiniowana dla ethernetowych sieci lokalnych oraz sieci bezprzewodowych.
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3. 802.1X – opis działania 
W komunikacji zgodnej ze standardem 802.1X uczestniczą:

• klient (client, suplicant) – urządzenie, które chce zostać uwierzytelnione,
• urządzenie dostępowe, przełączniki (authenticator, Access Point – AP) – urządzenie realizu-

jące kontrolę dostępu zgodnie ze wymogami 802.1X,
• serwer uwierzytelniający RADIUS (authentication server) – oprogramowanie sprawdzające 

poprawność danych uwierzytelniania i decydujące o przyznaniu uprawnień; EAP wspiera 
różne serwery uwierzytelniania, najczęściej stosowany jest serwer RADIUS.

Stosowanym protokołem komunikacji  jest EAP, który nie definiuje szczegółowych zasad bezpie-
czeństwa oraz sposobu realizacji procesów uwierzytelnienia, natomiast zezwala na używanie różno-
rodnych metod uwierzytelniania.  Urządzenie  dostępowe  transparentnie  przekazuje  komunikaty 
802.1X. 
Główne zalety standardu 802.1X to:

• wsparcie przez większość obecnych dostawców sprzętu sieciowego;
• poprawa bezpieczeństwa dzięki zastosowaniu dynamicznych kluczy szyfrujących;
• komunikacja oparta na standardzie EAP;
• zastosowanie otwartej architektury bezpieczeństwa, możliwość dodawania nowych metod 

uwierzytelniania bez potrzeby  aktualizacji urządzeń sieciowych;
• korzystanie z serwerów uwierzytelniania opartych na standardzie RADIUS.

3.1. Zainicjowanie sesji
Jeśli klient nie został dotychczas uwierzytelniony, to między nim a urządzeniem dostępowym oraz 
serwerem uwierzytelniania mogą być przekazywane wyłącznie komunikaty EAP. 
Praca w trybie 802.1X zaczyna się od momentu, gdy klient podłącza się do sieci i chce uzyskać in-
formacje o możliwościach sieci. Na tym etapie klient nie dysponuje adresem IP, do komunikacji jest 
stosowany protokół EAPOL (EAP over LAN). Dalej komunikacja przebiega następująco: 

1. urządzenie dostępowe widząc nowego klienta, transmituje do niego komunikat zawierający 
zapytanie o tożsamość EAP-Request;

2. klient, np. laptop, czy palmtop, wysyła do urządzenia dostępowego (AP)  komunikat  EAP-
start;

3. AP odpowiada komunikatem  EAP-request/Identity, mającym formę zapytania o tożsa-
mość;

4. klient w odpowiedzi wysyła EAP-response/Identity – komunikat zawierający dane uwie-
rzytelniania użytkownika;

5. AP przekazuje dane do serwera uwierzytelniającego RADIUS, który odsyła wynik uwierzy-
telnienia w postaci „zaakceptowany”  lub „odrzucony”;

6. AP wysyła do klienta pakiet EAP-Success lub EAP-Reject;
7. jeśli RADIUS zaakceptował użytkownika, to AP ustawia port danego klienta w stan „uwie-

rzytelniony”.
Czynności przedstawione w p. 5 i 6 wiążą się z kontaktem urządzenia dostępowego z serwerem 
uwierzytelniania.  AP i  serwer uwierzytelniania zazwyczaj  stosują do komunikacji  protokół  RA-
DIUS. W istocie nie jest to pojedyncza wymiana komunikatów, lecz kilka cykli zapytanie-odpo-
wiedź. Po wymianie kompletu informacji serwer podejmuje decyzję o  wyniku uwierzytelniania.
W przypadku pozytywnego wyniku procesu uwierzytelnienia, serwer może dodatkowo przekazywać 
parametry pozwalające na uszczegółowienie praw dostępu klienta poprzez umieszczenie go w kon-
kretnym VLAN-ie. 
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3.2. Klucze sesyjne
Podstawowy protokół 802.1X umożliwia efektywną realizację procedury uwierzytelniania, niezależ-
nie od stosowanych metod szyfrowania w sieci bezprzewodowej, również gdy korzysta ona ze sła-
bych mechanizmów 802.11 WEP, a nawet gdy nie stosuje żadnego szyfrowania. Obecnie większość 
producentów sprzętu WiFi oferuje możliwość korzystania z mechanizmów dynamicznego zarządza-
nia kluczami (dynamic key exchange). Funkcjonalność ta pozwala na częste odświeżanie materiału 
kryptograficznego używanego do komunikacji. Zaakceptowany klient otrzymuje w fazie uwierzytel-
niania między innymi klucz sesyjny wygenerowany przez serwer RADIUS, przekazany wewnątrz 
komunikatów EAP.  Ten sam klucz jest również przekazany do AP w pakiecie Access-Accept w 
postaci atrybutu  MS-MPPE-Recv-Key.  Znajomość klucza przez obie strony umożliwia nawiązanie 
szyfrowanej łączności, a jednocześnie wzajemnie uwierzytelnia obie strony. Zaraz po przekazaniu 
do klienta odpowiedzi EAP zawierającej informację  EAP-Success, AP wysyła kolejny komunikat 
typu EAP-Key, zawierający klucz do komunikacji, zaszyfrowany i podpisany kluczem otrzymanym z 
serwera RADIUS. Klient po otrzymaniu tego komunikatu i odszyfrowaniu klucza definiuje używa-
ne przez siebie klucze transmisyjne. Sposób korzystania z kluczy zależy od stosowanych standar-
dów szyfrowania w sieci bezprzewodowej. W niezalecanych obecnie implementacjach 802.1X klient 
może automatycznie zmieniać klucze szyfrowania, również urządzenie dostępowe okresowo generu-
je nowy klucz używany do komunikacji i wysyła go do klienta za pomocą komunikatu EAP-Key. W 
RFC 2486 ([10]) opisano szczegółowo sposoby korzystania z kluczy otrzymanych w wyniku uwierzy-
telnienia za pomocą konkretnych metod EAP. Standardy WPA/WPA2 implementują tzw. 4-stronny 
protokół potwierdzenia (4-Way Handshake), służący do wygenerowania i wymiany kluczy szyfrowa-
nia między urządzeniem dostępowym oraz klientem. Protokół ten pozwala również potwierdzić, że 
obie strony znają główny klucz sesji (master session key). WPA/WPA2 korzysta z różnych kluczy, 
inicjujący materiał kryptograficzny odebrany z serwera uwierzytelniania jest wykorzystywany do 
utworzenia dwóch hierarchie kluczy: kluczy sparowanych  (pairwise key)  oraz grupowych  (group 
key). Pierwsza hierarchia powstaje na podstawie klucza PMK  (pairwise master key) odebranego, 
gdy korzystamy z 802.1X, z serwera. Za pomocą generatora działającego na PMK i takich parame-
trach jak adresy fizyczne klienta, urządzenia dostępowego, liczb losowych dostarczonych przez obie 
strony powstaje klucz PTK (pairwise transient key). PTK służy do utworzenia kolejnych trzech klu-
czy: 

• klucza potwierdzającego (EAPOL-key confirmation key, KCK), używanego w komunikatach 
pomocą EAPOL-key,

• klucza szyfrującego (EAPOL-key encryption key, KEK), używanego do zapewnienia poufno-
ści komunikacji,

• klucza tymczasowego (temporal key), używanego przez protokoły szyfrujące.
Druga  hierarchia kluczy bazuje na kluczu GMK (Group Master Key), będącym liczbą losową. Gene-
rator tworzy na podstawie GMK oraz innych parametrów klucz GTK (group temporal key).
W czasie sesji 4-Way hanshake klient i AP negocjują sposób kodowania danych, poprzez ustalenie 
kluczy w obu opisanych hierarchiach. Do transmisji danych typu unicast jest stosowane klucze pa-
rowania, klucze grupy są używane w pakietach typu broadcast/unicast.

3.3. Standardy szyfrowania
Standardy WPA oraz WPA2 zostały opracowane przez Wi-Fi Alliance w celu ochrony bezprzewodo-
wych sieci komputerowych. Powstały w odpowiedzi na wykryte słabości poprzedniego systemu szy-
frowania  - WEP (Wired Equivalent Privacy). WPA implementuje znaczną część standardu IEEE 
802.11i, natomiast WPA2 to pełna implementacja IEEE 802.11i. WPA używa szyfrowania RC4 z 
dłuższym niż używany w WEP, 48-bitowym wektorem inicjującym. Drugą ważną zmianą w stosun-
ku do WEP jest  zastosowanie protokołu TKIP (Temporal Key Integrity), który w trakcie użycia sys-
temu dynamicznie zmienia klucze. WPA2 korzysta z szyfrowania AES (Advanced Encryption Stan-
dard) oraz CCMP (Counter-Mode/CBC-MAC Protocol), charakteryzujących się dużą efektywnością 
– jest ono stosunkowo łatwe w implementacji, zajmuje mało pamięci, jest szybkie. WPA automa-
tycznie generuje nowy unikatowy klucz szyfrowania dla każdego klienta, a nawet każdej ramki da-
nych.  Dzięki tym własnościom systemy WPA/WPA2 są znacząco bardziej odporne na popularne 
ataki polegające na przejęciu klucza transmisji. Protokoły WPA/WPA2 zapewniają znacznie lepszą 
niż w WEP kontrolę integralności danych, dzięki zastosowaniu bezpiecznej metody MIC (Message 
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Integrity Check) zamiast CRC (Cvclic Redundancy Check). MIC umieszcza w ramkach liczniki, co 
dodatkowo zabezpiecza przed atakami polegającymi na ponownym wysyłaniu tych samych danych 
(replay attacks). 
WPA i WPA2 są zazwyczaj wiązane z standardem 802.1X, jednak dla urządzeń domowych i małych 
sieci, w których nie ma potrzeby wprowadzania specjalnych zabezpieczeń zaprojektowano tryb PSK 
(Pre-Shared Key), zwany również osobistym (personal). Tego typu sieci dostępne są najczęściej pod 
synonimami  WPA-PSK, WPA2-PSK, WPA-Personal,  WPA2-Personal  i  wymagają wprowadzenia 
wspólnego hasła. Sieci pracujące w standardzie 802.1X i korzystające z protokołów WPA/WPA2 
określane są terminami WPA-Enterprise, WPA2-Enterprise.

4. EAP
Protokół EAP  (Extensible Authentication Protocol) został zdefiniowany w dokumencie RFC 3748 
([2]) jako mechanizm uwierzytelniania wspierający różne metody uwierzytelniania, bez konieczno-
ści wstępnej negocjacji stosowanej metody. EAP ustala, w jaki sposób mają być wymieniane komu-
nikaty pomiędzy klientem i urządzeniem dostępowym. Typowo EAP działa w warstwie łącza da-
nych, nie wymaga więc adresacji IP, np. PPP (Point-to-Point Protocol), IEEE 802. EAP implemen-
tuje własne techniki eliminacji powielania oraz retransmisji danych, ale opiera się na kolejności 
danych gwarantowanej przez niższe warstwy. Sam EAP nie wspiera fragmentacji,  jest ona jednak 
możliwa w ramach konkretnych metod uwierzytelniania EAP. EAP jest często stosowany w sie-
ciach bazujących na serwerze DHCP  do pobierania adresów IP – w tej sytuacji klient nie może uzy-
skać adresu do czasu udanego uwierzytelnienia w danej sieci. Poziom bezpieczeństwa w sieciach 
stosujących EAP jest determinowany w dużym stopniu przez stosowany protokół uwierzytelniania. 
EAP pozwala, by serwer uwierzytelniania kontrolował konkretne metody uwierzytelniania,  urzą-
dzenie dostępowe zajmuje się tylko opakowywaniem przesyłanych danych. Urządzenie dostępowe 
802.1X może część klientów uwierzytelniać lokalnie, a pozostałych przekazywać do serwera uwie-
rzytelniania. Jeżeli urządzenie dostępowe działa w formie pośrednika między klientem a serwerem 
uwierzytelniania, to jest dla niego istotny jedynie wynik uwierzytelnienia: zaakceptowany lub od-
rzucony (Access-Accept / Access-Reject) otrzymany z serwera uwierzytelniającego.

4.1. Metody uwierzytelniania EAP
Podstawowe  metody uwierzytelniania wspierane przez EAP to:

• EAP-MD5 (Message-Digest 5)
• EAP-TLS (Transport Level Security)
• EAP-TTLS (Tunneled TLS)
• EAP-PEAP (Protected EAP)

4.1.1. EAP-MD5
Metoda ten został zdefiniowany w dokumencie [2] i [3]. Jest to  najprostsza i najszybsza  metoda 
EAP, dająca minimalny poziom zabezpieczenia.  Danymi uwierzytelniania są nazwa użytkownika 
oraz hasło. EAP-MD5 chroni komunikację za pomocą tzw. odcisku palca (fingerprint), napisu wyge-
nerowanego w celu cyfrowego podpisywania pakietów, dla zapewnienia ich autentyczności. Proto-
kół ten nie korzysta z certyfikatów PKI i z technik szyfrowania przekazywanych danych. Z powodu 
słabego bezpieczeństwa, jego stosowanie nie jest zalecane. Dopuszcza się używanie EAP-MD5 w 
sieciach przewodowych,  gdzie  klient  jest  podłączony bezpośrednio  do  urządzenia dostępowego i 
prawdopodobieństwo podsłuchu jest niewielkie.

4.1.2. EAP-TLS 
Metoda ta gwarantuje silny poziom bezpieczeństwa, gdyż wymaga, by obie strony komunikacji – 
klient i serwer zostały zidentyfikowane za pomocą certyfikatów PKI. Sposób komunikacji definiuje 
RFC 5216 ([6]). Dane przekazywane w pakietach są szyfrowane.  Protokół EAP-TLS jest traktowa-
ny jako skomplikowany i  wymagający,  ponieważ bazuje na infrastrukturze kluczy publicznych. 
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Jednocześnie jest najczęściej implementowany. Wszyscy producenci sprzętu bezprzewodowego oraz 
systemów operacyjnych wspierają EAP-TLS.

4.1.3. EAP-TTLS
Metoda EAP-TTLS jest w dużym stopniu oparta na EAP-TLS. Oferuje technikę charakteryzującą 
się poziomem bezpieczeństwa EAP-TLS, nie wymagając jednocześnie dwustronnego uwierzytelnie-
nia poprzez certyfikaty PKI.  Jedynie serwer musi potwierdzić swoją tożsamość za pomocą certyfi-
katu, co znacząco zmniejsza trudności konfiguracyjne. Klient uwierzytelnia się za pomocą tradycyj-
nych technik, tj. poprzez podanie nazwy użytkownika i hasła. Po uwierzytelnieniu serwera za po-
mocą certyfikatu między serwerem a klientem jest ustanawiany bezpieczny tunel, w którym jest 
przeprowadzana procedura uwierzytelnienia klienta. Dane są przekazywane w szyfrowanym tune-
lu TLS, dlatego metoda ta gwarantuje pełne bezpieczeństwo. EAP-TTLS został opracowany przez 
Funk Software oraz Certicom i opisany  dokumencie [7]. Jest szeroko wspierany, jednak nie ma 
jego implementacji w systemach Microsoft Windows. Jego stosowanie wymaga instalacji specjalne-
go programu klienckiego, np. SecureW2.

4.1.4. PEAP
Jest to protokół bardzo podobnej funkcjonalności do EAP-TTLS. Został zaproponowany przez firmy 
Microsoft, CISCO oraz RSA Security jako alternatywa EAP-TTLS. Mimo że standard powstał już 
po ukazaniu się EAP-TTLS, zyskał dużą popularność i jest szeroko implementowany, oczywiście 
również w systemach Microsoft Windows.  Możliwe są dwa podtypy PEAP:

• PEAPv0/EAP-MSCHAPv2;
• PEAPv1/EAP-GTC.

PEAPv0/EAP-MSCHAPv2 to metoda popularnie zwana PEAP-em, gdyż większość użytkowników 
nie zdaje sobie sprawy, że istnieją dwie odmiany PEAP-a. Definicje można znaleźć w dokumencie 
Internet-Draft [8]. Określenie PEAPv0 dotyczy metody związanej z tożsamością zewnętrzną (wi-
doczną na zewnątrz tunelu TLS), natomiast metoda EAP-MSCHAPv2 wiąże się z tożsamością we-
wnętrzną (wewnątrz tunelu). CISCO dopuszcza do obsługi wewnętrznej tożsamości oprócz EAP-M-
SCHAPv2 metodę EAP-SIM (EAP for GSM Subscriber Identity).
PEAPv1/EAP-GTC to standard zdefiniowany przez CISCO. EAP-GTC (Generic Token Card)  zo-
stał zdefiniowany w [2]. Protokół ten przenosi tzw. wezwanie w postaci tekstu wygenerowanego 
przez serwer uwierzytelniania oraz odpowiedź, która powstaje na podstawie tzw. tokenu bezpie-
czeństwa. EAP-GTC nie chroni danych uwierzytelniania. PEAPv1 nie ma wsparcia w systemach 
Microsoft Windows. Protokół definiuje dokument [6].

5. Serwer RADIUS
Serwery uwierzytelniania, z którymi kontaktują się urządzenia dostępowe zazwyczaj korzystają z 
protokołu RADIUS (Remote Authentication Dial In User Service), zdefiniowanego w RFC 2865 ([3]). 
RADIUS realizuje funkcje uwierzytelniania, autoryzacji i rozliczania (authentication, autorization, 
accounting). Wprowadzenie standardu 802.1X wpłynęło na rozszerzenie specyfikacji RADIUS, tak 
by był wspierany protokół EAP (RFC 3579, [4]). Komunikaty RADIUS są przenoszone w datagra-
mach UDP. Składają się z typu komunikatu (Access-Reqeust,  Access-Challenge,  Access-Re-
sponse), numeru sekwencyjnego, rozmiaru danych,  pola Authenticator oraz serii par typ atrybu-
tu – wartość. Pole Authenticator gwarantuje integralność komunikacji między urządzeniem do-
stępowym a serwerem RADIUS oraz pozwala ukryć przed urządzeniem dostępowym hasło użyt-
kownika. Dostęp do hasła uzyskuje wyłącznie serwer przeprowadzający procedurę uwierzytelnia-
nia. Istotną funkcjonalnością serwerów RADIUS jest możliwość przekazywania otrzymanych da-
nych do kolejnego serwera. W tej sytuacji serwer RADIUS, z którym kontaktuje się urządzenie do-
stępowe występuje w roli pośrednika (proxy). Właściwe uwierzytelnienie jest realizowane poprzez 
inny serwer, do którego dotrze dane zlecenie. Między urządzeniem dostępowym a serwerem RA-
DIUS, który realizuje właściwą funkcję uwierzytelnienia może znajdować się wiele serwerów RA-
DIUS.
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Serwery RADIUS realizują uwierzytelnienie użytkowników tylko wówczas, jeżeli domena, do której 
należy dany użytkownik jest obsługiwana przez ten serwer. Pozostałe zlecenia są albo odrzucane, 
albo przekazywane do innych serwerów.

6. Identyfikator użytkownika
W procesie uwierzytelnienia klienta wykorzystywane są dostarczone przez klienta dane uwierzytel-
niania. Jest to przede wszystkim identyfikator użytkownika, przekazany przez klienta w odpowie-
dzi na wezwanie AP do zaprezentowania danych uwierzytelniania. Towarzyszy mu, w zależności od 
stosowanej metody EAP, albo hasło użytkownika, albo certyfikat kliencki. 
Identyfikator użytkownika, zgodnie z RFC 2865 ma postać identyfikatora sieciowego (network ac-
cess identifier),  zdefiniowanego w dokumencie RFC 2486 ([11]), czyli jest to nazwa użytkownika 
(username) lub nazwa użytkownika połączona znakiem @ z nazwą domeny (user@realm).
Serwer uwierzytelniający po odbiorze z urządzenia dostępowego pakietu zawierającego identyfika-
tor użytkownika, podejmuje decyzję, czy jest w stanie sam obsłużyć zlecenie, czy musi przekazać 
pakiet dalej, do kolejnego serwera RADIUS.  
Na tej funkcjonalności standardu 802.1X bazuje usługa eduroam. Jeśli w obrębie sieci eduroam po-
jawia się obcy użytkownik, dysponujący uprawnieniami w instytucji stowarzyszonej w eduroam, 
urządzenie dostępowe, jak zwykle przekazuje zlecenie identyfikacji do lokalnego serwera RADIUS. 
Ten, po analizie identyfikatora użytkownika, uzna, że nie może sam przeprowadzić procesu po-
twierdzenia tożsamości, dlatego przekaże zlecenie do innego serwera RADIUS. Sposób przekazywa-
nia zleceń wynika z definicji obsługi domen na danym serwerze. Obecnie większość konfiguracji 
eduroam opiera się na hierarchicznym układzie serwerów RADIUS. Jeśli, np. lokalny serwer obsłu-
guje domenę man.poznan.pl, to w swojej konfiguracji musi określać, gdzie mają być kierowane za-
pytania dotyczące innych domen. 
Należy pamiętać, że w przypadku takich protokołów uwierzytelniania jak EAP-TTLS oraz PEAP, 
na zewnątrz bezpiecznego tunelu jest przenoszona tzw. tożsamość zewnętrzna (outer identity), któ-
ra nie musi być taka sama, jak tożsamość wewnętrzna. Wymagane jest, by tożsamość zewnętrzna 
reprezentowała użytkownika w tej samej domenie, w przeciwnym razie zlecenie nie może dotrzeć 
do właściwego serwera. Tożsamość zewnętrzna decyduje, który serwer RADIUS będzie realizował 
uwierzytelnienie klienta.

7. Bezpieczeństwo w standardzie 802.1X
Standard 802.1X może wyeliminować podstawowe zagrożenia w sieciach komputerowych. Stopień 
bezpieczeństwa zależy od stosowanych konkretnych metod uwierzytelniania, działających w opar-
ciu o protokół EAP. Następujące zagrożenia mogą być eliminowane lub minimalizowane w tego 
typu konfiguracjach:

1. Atak słownikowy: polegający na próbie złamania haseł na podstawie obserwacji wymiany 
komunikatów pomiędzy klientem a urządzeniem dostępowym. Jeśli razem ze standardem 
802.1X używamy tunelu TLS, to dane uwierzytelniania użytkownika (np. nazwa użytkowni-
ka i hasło) są chronione, gdyż ich przekazywanie odbywa się w postaci zaszyfrowanej.

2. Atak przejęcia sesji: atakujący przejmując pakiety wymieniane w komunikacji klient – 
urządzenie dostępowe, pobiera dane o tożsamości klienta, następnie podszywa się pod niego 
i kontynuuje komunikację. Mechanizm wymiany kluczy stosowany w opisanych w p. meto-
dach szyfrowania gwarantuje wystarczająco częstą ich modyfikację, by niebezpieczeństwo 
zostało zminimalizowane. 

3. Atak typu „man-in-the-middle”:  atakujący  czyta  i  modyfikuje  komunikację  pomiędzy 
dwoma stronami, bez ich wiedzy. Podobnie jak w p. 2, stosowane metody szyfrowania mini-
malizują możliwość wykorzystania informacji zawartej w pakiecie. dodatkowo szyfrowanie 
komunikacji uniemożliwia podejrzenie i modyfikację jej treści. 
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8. Implementacje
Systemy Windows XP oraz Vista domyślnie obsługują standard 802.1X w odniesieniu do dowolnych 
połączeń sieciowych. Windows 2000 wymaga instalacji poprawki  (service pack), by była dostępna 
funkcjonalność 802.1X.  Producenci kart bezprzewodowych bardzo często dostarczają własne opro-
gramowanie 802.1X, bardzo dobre jest np. oprogramowanie dla  kart Intel. Bardzo znanym klien-
tem 802.1X jest produkt firmy Funk Software (obecnie sprzedawany jako Juniper Odyssey). 
Ostatnio w ramach konsorcjum OpenSEA Alliance prowadzone są intensywne prace nad stworze-
niem uniwersalnego, wielosystemowego klienta na podstawie oprogramowania Xsupplicant. Jest to 
projekt Open Source. 
Systemy Windows Mobile dla urządzeń PDA wspierają standard WPA, ale nie WPA2, powszechnie 
znany jest problem, ze te urządzenia nie potrafią również współpracować z sieciami, w których jed-
nocześnie włączono oba te standardy.
W  systemach  Linux  popularne  są  programy  wpa_supplicant oraz  Xsupplicant,  wspierające 
większość metod EAP.
Systemy Mac OS od wersji 10.3 implementują 802.1X. iPhone oraz iPod Touch wymagają oprogra-
mowania w wersji 2.0, udostępnionego w czerwcu 2008.
Telefony komórkowe pracujące pod systemem operacyjnym Symbian i wyposażone w kartę WiFi, 
wspierają WPA i WPA2.
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